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研究成果の概要（和文）：情報を秘匿したまま情報処理を行う秘匿演算方式に関しては，多項目間の相関を計算
するクロス集計方式，生体認証方式，および検索を暗号化したまま実現する方式を提案した．複数のユーザが自
分の入力を秘匿したままで関数の計算を行うマルチパーティ計算に関しては，マルチパーティ計算において不正
を防止するための基礎技術となる不正を検知，あるいは不正者を特定することが可能な秘密分散法の提案を行っ
た．また，関数計算時にユーザ間の通信が不要となる非対話型マルチパーティ計算やd乗算可能な秘密分散に関
して，理論的限界の証明や効率の良い方式の提案を行った．
研究成果の概要（英文）：With respect to secure computation over encrypted data that enables us to 
process encrypted data without decrypting them, we constructed protocols for cross tabulation, 
biometric authentication, and keyword search. With respect to secure multiparty computation (MPC) 
that enables multiple users to compute function without revealing inputs possessed by users, we 
constructed efficient cheating detectable secret sharing and cheater identifiable secret sharing 
which are used as building blocks to construct MPC. Moreover, we study MPC which does not require 
user interaction during protocol execution. Namely, we proved theoretical limitation about such 
protocols, and give efficient construction for them.
研究分野：情報セキュリティ
キーワード： マルチパーティ計算　秘密分散　秘匿生体認証
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１．研究開始当初の背景 
 
ビッグデータ解析の普及により，インター
ネット上のユーザから得られる情報を入手，
解析することで，世の中の動向を把握したり，
企業が提供するサービスの向上が図られた
りしている． しかし，データを提供するユ
ーザのプライバシーは重視されておらず，健
康情報や生体そのものの情報など，ユーザの
プライバシーに関わるデータを提供するこ
とへの心理的障壁はなお大きい状況である．
このような状況において，データを暗号化し
た状態で提供し，秘匿されたデータを復号す
ることなくデータの解析・処理を行う秘匿演
算法，およびデータを秘密分散法と呼ばれる
暗号技術で秘匿して提供し，データを復元す
ることなく，秘匿された状態のまま，提供さ
れた情報を入力とした演算を行うマルチパ
ーティ計算などの技術に対するニーズが高
まっている． 
秘匿演算は，情報を暗号化したまま，その
情報を復元することなく，さまざまな計算を
実現する暗号技術である．通常，暗号化され
たデータは，復号しない限り暗号文の元とな
った平文データに基づく情報処理を行うこ
とは不可能であるが，準同型性と呼ばれる特
殊な性質を有した公開鍵暗号方式を利用す
ることにより暗号文を復号することなく元
の平文に基づく演算が可能となることが知
られている．ここで，公開鍵暗号の準同型性
とは，平文 m1 の暗号文 E(m1)と平文 m2 
の 暗号文 E(m2)との間に定義される演算を
適用することにより，元の二つの平文を加算
した結果の 暗号文 E(m1+m2) や乗算した
結果の暗号文 E(m1×m2) を E(m1) や 
E(m2) を復号することなく計算することが
できる性質のことを意味している．クラウド
コンピューティングビッグデータ解析の普
及により，秘匿演算技術はユーザのプライバ
シーを保護しながら解析を含めた様々な情
報処理を行う技術であるプライバシー保護
型データマイニング (Privacy Preserving 
Data Mining)を実現する技術として注目を
集めてきたが，暗号化したままで行える演算
が非常に限定されているという課題を有し
ている．秘匿演算で行える技術が限定されて
いる原因は，従来知られている準同型性 を
有する公開鍵暗号で平文に対して行える演
算が，任意回の単純加算のみ，任意回の単純
乗算のみ，あるいは一度の乗算結果の任意回
の加算と，非常に限定されていた点にあった．  
2009 年に Gentry が完全準同型暗号
(Fully Homomorphic Encryption)と呼ばれ
る，任意回の乗算(AND 演算)と任意回の加
算(XOR 演算)を行うことが可能な暗号方式
の提案を行った(Gentry，ACM Symposium 
on the Theory of Computing，STOC 2009)．
理論的には，任意回の AND 演算 と XOR 
演算により，任意の演算が実現できるため，
この結果を用いることで，任意の演算を暗号 
化したまま実現できることになる．しかし，
現状では完全準同型暗号には次のような解
決すべき課題が残されている．第一は実行速
度の遅さである．2013 年に完全準同型性暗
号を実装したライブラリが公開されたが，そ
のライブラリの実装速度は，同じ処理を暗号
化せずに実現した場合と比較して 100 億倍
程度遅くなるという報告もなされている．第
二の課題は安全性である．完全準同型性暗号
が安全性の根拠としている数学的問題はま
だ歴史が浅く，その困難さが十分検証されて
いない状況にある．完全準同型性暗号が発表
されて以来，その問題に対する関心が深まる
につれて，鍵のサイズをどの程度大きくとれ
ば暗号の安全性が十分なものになるかが検
証されてきたが，安全性を十分なものにする
ためには，当初想定していたよりも大きな鍵
が必要になりそうであるという結果も出さ
れている．以上の点を考慮すると，完全準同
型性暗号は，理論的な重要性は十分に認めら
れるものの，処理速度，および安全性の観点
から実用化にはまだ長い時間を要する技術
と考えられる．一方，従来から存在する演算
の種類が限られた準同型性暗号は，完全準同
型性暗号と比較して処理速度も速く，また安
全性も，素因数分解や，離散対数問題など，
通常の公開鍵暗号が安全性の根拠としてい
る問題と同等の問題を安全性の根拠にして
いる点において，完全準同型暗号よりも十分
検証がなされているものになっている．以上
の観点から，近い将来利用可能な秘匿演算方
式の開発に際しては，従来からの準同型性暗
号に基づいた方式の開発が，より有効である
と考えられる．  
 
２．研究の目的 
 
本研究では，任意回の単純加算，または単
純乗算，あるいは任意回の加算と一度の乗算
結果の乗算結果を行う準同型性暗号を利用
した秘匿演算方式の方式提案を行っていく．
完全準同型性暗号ではない準同型性暗号を
用いた秘匿演算方式の方式提案としては，暗
号化したままでの積集合演算 (Freedman，
et al．，Eurocrypt 2004)や積集合演算，和集
合演算，部分集合判定(Kisser，Song，Crypto 
2005)や，プライバシー保護型協調フィルタ
リング方式(Canny，IEEE Symposium on 
Security and Privacy 2002)などが知られて
いる．これらの方式は，汎用的なものではな
く，対象とする処理に特化したデータの暗号
化を行うことにより，単純加算しか行えない
準同型性暗号で，より複雑な処理を効率的に
行うことを可能としている．本研究では，ビ
ッグデータ解析で多く用いられると考えら
れるクロス集計(提供されたデータのうち，
2~3 程度の項目に着目してデータの分析を
行い，項目間の相関を評価する集計法)など，
特定の条件を満足するデータを効率的に処
理する秘匿演算の提案を目標とする．さらに，
情報を秘匿した演算の中で，近年盛んに研究
が行われている，生体情報を秘匿したまま照
合処理を行うテンプレート保護型の生体認
証方式に関しても，安全で効率の良い方式の
提案を目標とする． 
本研究では，処理に特化した秘匿演算方式
の研究を推進するとともに，情報を秘匿した
ままで情報処理を行う汎用的な手法の研究
も推進する．前述の通り，汎用的な処理の実
現を目的とした秘匿演算技術である完全準
同型性暗号は，現時点では，処理速度，安全
性ともに，実用的なレベルに達していないと
考えられる．そこで，汎用的手法の開発に当
たっては秘密分散法をベースとしたマルチ
パーティ計算による効率的な演算方式の開
発を目指していく．ここで秘密分散法とは，
秘匿すべき秘密情報から以下の二つの性質
を満足するシェアと呼ばれる複数部分情報
を生成して，生成されたシェアを個別の参加
者に配布する暗号プロトコルである．  
 
・予め定められた参加者集合が各自のシェア
を公開することにより秘密は一意に復元
される 
・上記で定められた参加者以外が秘密の復元
を試みても，秘密に関するいかなる部分情
報も得ることはできない  
 
秘密分散をベースにしたマルチパーティ計
算は，計算に参加する参加者がそれぞれ秘密 
si に対するシェアを保持し，シェアから秘密
を復元することなく秘密を入力とした任意
の関数 f(s1，s2，．．．，sN) の値を計算する暗
号プロトコルである．秘密分散をベースにし
たマルチパーティ計算に関しては，Ben-Or，
Goldwasser，Wigderson により，n 人の参
加者の全てが正直にプロトコルに従う場合
は，n/2 人以上の参加者が結託しない限り，
任意の関数 f に対する安全なマルチパーテ
ィ計算が実現可能であること，および参加者
がプロトコルに従わない場合でも，n/3 人以
上の参加者が結託しない 限り安全なマルチ
パーティ計算が実現可能であることを示し
ている(Ben-Or，Goldwasser，Wigderson，
ACM Symposium on the Theory of 
Computing，STOC 1988)．この研究以後，
秘密分散をベースとしたマルチパーティ計
算に関して非常に多くの成果が得られてお
り，特に，閾値型構造と呼ばれる全参加者の
うちで結託する(不正を行う可能性のある)参
加者の人数をあらかじめ想定し，それ以下の
不正者の存在の下で安全性を保証する方式
については，既に効率的な方式が提案されて
いる．しかし，一般不正者構造 (General 
Adversary Structure)と呼ばれる不正を行う
可能性のある参加者の集合が，単純に参加者
の人数で特徴づけできない方式に関しては，
安全なプロトコルを実現するために必要な
データ通信量が非常に多いという課題が残
されている．これは，不正者の構造が閾値構
造の場合は，Shamir の閾値型秘密分散とい
うマルチパーティ計算と親和性の高い秘密
分散が利用できるのに対し，一般不正者構造
に関しては，適した秘密分散が存在しないこ
とが原因となっている．一般不正者構造に関
する秘密分散をベースとしたマルチパーテ
ィ計算に関しては，Maurer (SCN2002)，Hirt，
Maurer，Zikas (Asiacrypt 2008)，Hirt，
Tschudi (Asiacrypt 2013)らが方式を提案し
ているが，現在最も効率の良い方式において
も，プロトコルで一度乗算を行うたびに一般
不正者構造の集合要素数に比例したデータ
通信量が必要となり，プロトコル実行時の大
きなオーバーヘッドとなっている．本研究で
は，この状況に鑑み，一般不正者構造におい
ても効率のよい秘密分散法をベースとした
マルチパーティ計算のベースとなる秘密分
散法の提案，およびその秘密分散法をベース
とした安全なマルチパーティ計算のプロト
コル提案を目指していく．  
 
 
３．研究の方法 
 
情報を暗号化したまま処理を行う秘匿演
算方式に関しては，データ解析における多く
の場面で利用される 2 項目間のクロス集計
を実現する．従来のクロス集計を行う秘匿演
算では，暗号文のサイズが一方のデータが取
り得る値の候補数に比例してしまい，効率が
悪かった．本研究では，従来方式よりも小さ
いオーダーの暗号文サイズでクロス集計を
実現するために，2014 年に Hayashi，Obana 
が提案した特定の条件を満たすデータを集
計する秘匿演算方式をベースに検討を行っ
た(Hayashi，Obana，ISITA 2014)．この方式
は，(1)指定した 条件に合致する集計値のみ
が求まり，(2)条件に合致しないデータの集
計値については全く情報を漏らさず，また，
(3)従来方式と比較して暗号文のサイズが小
さい(条件判断を行う集合のサイズに比例し
ない)という三つの望ましい性質を有した秘
匿演算方式である．この方式で提案されてい
るアイデアを，条件付き集計よりも複雑な処
理であるクロス集計に適用する方法を検討
することにより従来よりも効率の良い方式
の構成を行った．  
情報を秘匿したまま，生体情報の照合を行
う，テンプレート保護型生体認証方式に関し
ては，生体情報の照合に適した生体情報の符
号化法について検討を行った．生体情報の照
合を行う際の課題は，生体情報は常に安定し
たデータを取ることができず，データ取得の
度にデータに揺らぎが生じる点にある．暗号
化したままでデータの完全マッチングを行
う方式はいくつか提案されている(例えば，
Curtmola，ACM conference on Computer and 
communications security，CCS 2006 等)．
しかし，前述の通り生体情報のマッチングに
おいては，データ取得時に揺らぎが生じるた
め，単純な完全マッチングでは情報の照合を
行うことができない．そこで本研究では，あ
る程度の揺らぎを許容したマッチングを，情
報を秘匿したままで行ういくつかの符号化
法について検討を行った．方式の検討に当た
っては，誤り訂正符号と適切な情報秘匿を組
み合わせる方式および準同型性を有する公
開鍵暗号をベースにした方式の検討を行っ
た． 
秘密分散をベースにしたマルチパーティ
計算に関しては，まず，一般不正者構造に対
して安全なマルチパーティ計算に適した秘
密分散法の方式検討を行った．一般不正者構
造に対して安全なマルチパーティ計算にお
いて，現状最も大きな課題になっている点は，
乗算を行う際に，不正なデータを送信する不
正者を検出し，プロトコルから除外する箇所
にある．本研究では，まずこの不正者検出，
および不正者の除外を効率的に行うための
秘密分散法の検討を行った．さらに本研究で
は，従来のマルチパーティ計算で課題となっ
ていた，計算過程での参加者間の通信を削減
する方法の検討を行った．具体的には，
Beimelらが 2014年に提案した，計算過程に
ユーザ間の通信が不要な Non-Interactive 
Secure Multiparty Computationと呼ばれる
方式のさらなる改善を目指し，理論的限界の
解明や効率の良い方式の検討を行った． 
 
 
４．研究成果 
 
情報を暗号化したまま処理を行う秘匿演
算方式に関しては，まず効率の良い2項目間
のクロス集計を実現した．従来，M個の要素
とN個の要素の要素間のクロス集計を暗号化
したまま行う場合，暗号文が MNに比例する
サイズとなってしまい効率が悪かったが，本
研究で提案した方式は，情報を特別な多項式
に埋め込むことにより，暗号文のサイズをMN
の平方根に比例するサイズまで削減するこ
とに成功している． また，この方式をさら
に一般化し，3項目以上のクロス集計を実現
する方式を構成した．クロス集計を行う対象
となる項目数をNとし，各項目の取り得る値
の個数を a_i (i=1，2，．．．，N)とした時，提
案方式は暗号文のサイズが a_1 x a_2 x ．．． 
x a_n の c+1 乗根となる効率的な方式とな
っている(ここで c は暗号化したまま行え
る乗算の回数)． 
テンプレート保護型の生体認証に関して
は，まずはじめに生体情報の照合に適した生
体情報の符号化法について検討を行い，誤り
訂正符号に基づく方式1種類と，準同型性を
有する公開鍵暗号を用いた方式を2種類提案
した．従来，公開鍵暗号を用いたテンプレー
ト保護型生体認証方式は，認証時に利用した
生体情報と，登録した生体情報との間の距離
が漏れるという問題を有していたが，公開鍵
暗号に基づく2種類の方式は，認証時に利用
した生体情報と登録した生体情報が同じ人
物から取得されたと推定されるか否かしか
漏らさない利点を有しており，距離を漏らす
従来方式に対して有効であったヒル・クライ
ミング攻撃と呼ばれる攻撃に耐性を持たせ
ることに成功している．準同型暗号を用いた
方式に関しては，はじめに提案した方式より
も認証時の通信量を大幅に削減した方式の
提案も行い，ソフトウェアによる実装を通じ
てその有効性の確認も行った．より具体的に
は，準同型暗号を用いた秘匿生体認証方式と，
Eigenfaceなどのよく知られた生体認証方式
を組み合わせることで，認証性能 HTER(Half 
Total Error Rate)が 0．05 程度となる秘匿
生体認証を 50ms弱の時間で行えることを示
した．さらに，生体情報が二値ベクトルで表
現される状況に対応できるよう，登録情報と
認証時の生体情報のハミング距離をメトリ
ックとして生体認証を行う新たな方式の提
案を行った．二値ベクトルで表現された生体
情報を扱うことのできる既存のテンプレー
ト保護型生体認証としては，Bringerらの方
式が知られているが，提案方式はBringerら
の方式の課題であったリプレイ攻撃への耐
性と，パラメータ選択の自由度向上を共に実
現することに成功している． 
情報を暗号化したまま処理を行う秘匿演
算方式に関しては，研究計画当初に予定して
いたクロス集計と秘匿生体認証の実現に加
え，データベースを暗号化したままキーワー
ド検索を行うことの可能な二種類の新しい
検索可能暗号の提案も行った．第一の提案方
式は，従来同様な技術を実現するために利用
されていたデータ構造を根本的に見直し，非
常に単純なデータ構造で検索インデックス
を作成することで，従来効率的に実現するこ
とが困難であったデータベースの情報更新
や，データの削除を効率的に実現することに
成功している．また，第二の提案方式では， 
従来検索可能暗号で利用実績のあるデータ
構造であるブルーム・フィルタを拡張したカ
ウンティング・フィルタと呼ばれるデータ構
造に基づく方式を提案した．ブルーム・フィ
ルタを用いた従来方式ではデータベースで
管理する情報の更新や削除が困難であると
いう課題があったが，カウンティング・フィ
ルタを用いることにより，更新や削除が容易
に行えることが示された．提案した二種類の
方式に関しては，方式の実装も行い，実用的
な処理速度でデータベースの情報更新や削
除を行うことが可能であることを確認した． 
マルチパーティ計算に関しては，まずはじ
めに任意の線形秘密分散法に対して適用可
能な，不正を検知可能な準最適秘密分散法の
提案を行った．従来の準最適な方式は，秘密
がランダムなビット列である場合に安全で
ないことが問題となっていたが，本研究で提
案した方式は，秘密が(ランダムなビット列
を含む)どのような体の要素であっても安全
性を証明可能であり，さらに，各ユーザが保
持する情報のサイズも理論的下界と1ビット
しか差がない準最適な方式となっている．ま
た，マルチパーティ計算において Rushing 
adversaryと呼ばれる，強力な敵に対しても
安全性を保証可能な秘密分散の提案も行っ
た．Rushing Adversaryとはマルチパーティ
計算において他のユーザが送信する情報を
観測した後に不正を行うことができるユー
ザであり，このタイプの敵に対する効率的な
不正防止可能な秘密分散を構築することは
大きな課題であった．本研究では，不正者の
数tが全パーティ数nに対してt<n/3を満た
す場合，t<n/2を満たす場合それぞれについ
て，従来よりも効率の良いいくつかの方式を
提案した． 
ユーザ間のインタラクションが不要なマ
ルチパーティ計算である Non-Interactive 
Secure Multiparty Computation (NIMPC)に
関しても検討を行い，通信量の理論的下界を
導出するとともに，従来方式と比較して通信
量が10の20乗分の1 となる効率的な方式の
提案を行った． NIMPCに関しては，さらに検
討を進め，はじめに提案した方式をベースに，
効率の良い多ビット出力の任意の関数の
NIMPCの提案を行った．関数の出力が Lビッ
トとなるとき，提案方式の通信量ははじめに
提案した方式の通信量の 1/L となることが
示された．  
 マルチパーティ計算に関しては，計算可能
な関数のクラスは制限されるものの，ユーザ
間の通信を全く行うことなく複数の秘密の
乗算結果のシェアを計算することが可能な d
乗算可能秘密分散法における不正防止技術
の検討も行った．具体的には，不正な乗算結
果の部分情報を出力する不正者を検知する
ことが可能な検証乗算可能な秘密分散法の
モデルの構築，および構築したモデルにおけ
る方式の構成可能性の検討を行った．また，
検証乗算可能な秘密分散に関しては，任意に
小さい不正成功確率を許容した場合に，秘密
の部分情報が3つの有限体要素からなる非常
に効率的な方式の構成も行った．  
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